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Dezinformacja jako Zrédlo zagrozen dla wspdlczesnej polityki bezpieczenstwa Polski.

Streszczenie

Wstep: Gwaltowny skok cywilizacyjny w XX w. sprawil, ze nie tylko upowszechnily si¢
znane wczesniej metody przesylania, przetwarzania, udostepniania informacji, ale
rownoczesnie zaczely pojawia¢ si¢ coraz to nowsze technologie do pozyskiwania
gromadzenia i wykorzystywania informacji. Rozw¢j tych technologii doprowadzit do wzrostu
znaczenia informacji praktycznie w kazdej sferze dziatalnosci jednostki, spoleczefistwa i
panstwa. Efektem tej trzeciej rewolucji przemysiowej bylo powstanie spoteczefistwa
informacyjnego. Cyberprzestrzen stala si¢ nowym s$rodowiskiem ludzkiej aktywnosci.
Naturalng konsekwencja tego procesu jest wigksza podatnos¢ jednostek, spoteczenstw,
organizacji na zagrozenia informacyjne. Stosujac techniki celowo znieksztatcajace
informacje, modyfikujac ich charakter i sens mozna doprowadzi¢ do ewolucji postawy
okreslonej osoby, grupy, spoteczenstwa oraz prominentnych decydentéw lub zmiany decyzji
instytucji pafistwa. Jedna z tradycyjnych form walki informacyjnej jest dezinformacja.
Metoda ta byta stosowana od starozytnosci, ale termin ,,dezinformacja” pojawit si¢ dopiero na
poczatku XX w. Za dezinformacj¢ uzna¢ nalezy swiadome i intencjonalne dziatanie struktur
panstwa, zwlaszcza shuzb specjalnych, w celu zafalszowania u przeciwnika faktycznégo
obrazu rzeczywistosci. Metoda ta stala si¢ waznym narzedziem pracy shuzb specjalnych wielu
panstw, zwlaszcza z bloku komunistycznego. Réwniez po 1990 r. obserwuje si¢ szereg
dziatah dezinformacyjnych. Na szczegélng uwage zastuguje aktywno$¢ w tej sferze Federacji
Rosyjskiej (FR).

Dzialania dezinformacyjne sa wigc ciagle aktualnym i znaczacym problemem dla
wspdtczesnych panstw, w tym réwniez Polski. Dlatego uzasadnione jest podejmowanie badan
nad zjawiskiem dezinformacji, wystepowania jej przejawéw oraz zwigzanych z tym
konsekwencji dla polityki bezpieczenstwa wspolczesnego panstwa polskiego. Kolejnym
argumentem uzasadniajacym konieczno$¢ przeprowadzenia naukowej analizy tego problemu
jest fakt, ze dotychczas problematyka oddziatywania dezinformacji na polityke Polski byta w
niewielkim stopniu podejmowana przez polskich badaczy.

Cel pracy: Celem gtownym rozprawy bylo poszukiwanie rozwiazania glownego problemu
badawczego, czyli udzielenia odpowiedzi na pytanie, w jakim zakresie zagrozenia
dezinformacyjne wplywaly i wplywaja na polityke bezpieczefistwa I RP? Celem
poznawczym rozprawy jest identyfikacja, eksplanacja i diagnoza technik dezinformacyjnych



stosowanych wobec panstwa polskiego i spoleczefistwa. Przedmiotem badan sa instytucje
wspolczesnego panstwa polskiego. Natomiast celem utylitarnym jest wypracowanie zatozen
przeciwdziatania dezinformacji w procesach ksztattowania polityki bezpieczefistwa panstwa.
Material i metody: Ramy czasowe badan obejmuja lata 1990 - 2022. Dolna granica jest
momentem powstania III RP. Byl to okres tzw. transformacji ustrojowej, kiedy ksztattowaty
si¢ demokratyczne instytucje pafistwa i na nowo definiowana byta jego polityka
bezpieczenstwa. W latach 1990 — 2022 panstwo polskie przeprowadzato systemowe zmiany
majace dostosowac jego struktury do tzw. rewolucji informacyjnej zwiazanej z rozwojem
spoteczenstwa informacyjnego. Przyniosta ona niespotykany wzrost znaczenia informacji w
zyciu panstwa i spoleczefistw zwigkszajac tym samym podatnos¢ pafistwa na zagrozenia
informacyjne. W tym okresie zauwazalna jest aktywno$¢ w stosowaniu dezinformacji.
Charakter podmiotowy i przedmiotowy rozwazan na temat dezinformacyjnych zagrozen dla
wspofczesnej polityki bezpieczenstwa Polski sprawil, ze do rozpatrzenia wskazanego
problemu badawczego zastosowano nastgpujace metody: analizy systeméw wedlug teorii
Davida Eastona, instytucjonalno-prawna, historyczna, komparystyczna, teoretyczne (analize,
synteze, porownanie, uogélnienie), wnioskowania (dedukcje indukcje, analogi¢) oraz studium
przypadku. Analizie poddano jawne dokumenty, w tym m.in. kolejne strategie
bezpieczenstwa narodowego, raporty, komunikaty, analizy i opracowania Biura
Bezpieczefistwa Narodowego (BBN), Rady Ministrow (RM), Ministerstwa Spraw
Wewnetrznych (MSW), Ministerstwa Spraw Wewngtrznych i Administracji (MSWiA),
Ministerstwa Obrony Narodowej (MON), Ministerstwa Spraw Zagranicznych (MSZ),
Agencji Bezpieczefistwa Wewngtrznego (ABW), Naukowej i Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego (NASK-PIB), zespolow Reagowania
na Incydenty Komputerowe (CERT) oraz zespoléw Reagowania na Incydenty
Bezpieczefistwa Komputerowego (CSRIT) dziatajacych w ABW, MON i NASK-PIB.
Wyniki: Na podstawie analizy zgromadzonego materiatu badawczego stwierdzono, ze od lat
2013-2014 kluczowe instytucje panstwa polskiego odpowiedzialne za bezpieczenstwo
przedstawiaty oceny, ze zagrozenia dezinformacyjne w duzym stopniu wplywaja na polityke
Polski. W 2013 r. eksperci BBN w , Bialej Ksiedze Bezpieczenistwa Narodowego” wymienili
dezinformacjg wsréd innych zagrozen dla bezpieczenistwa Polski. Rok pOzniej eksperci ABW
ocenili, ze sieci spolecznosciowe w Polsce zostaly ,zalane” tresciami dezinformacyjnymi
promujacymi stanowisko Federacji Rosyjskiej. Od 2014 r. instytucje odpowiedzialne za
bezpieczefistwo panstwa polskiego coraz czesciej informowaly o tego typu zdarzeniach. W

dalszym ciagu brakowato jednak konsekwentnej polityki pafistwa wobec do tego zagrozenia.



Przelom w podejsciu do zagrozen dezinformacyjnych nastapit na przetomie 2016/2017,
chociaz az do 2018 r. dezinformacja nie byla systematycznie ujmowana w panstwowych
dokumentach okreslajacych ochrong cyberprzestrzeni.

Uzyskane wyniki pozwolily na ustalenie, ze najwazniejszymi czynnikami warunkujacymi
polityke bezpieczenstwa Polski sa determinanty geopolityczne, ktére byly konsekwencja
transformacji ustrojowej z przetomu lat 80. i 90. XX w. Przemiany te doprowadzity do
przeorientowania polityki bezpieczenstwa panstwa polskiego, przystapienia do NATO i UE
oraz odejscia od systemu gospodarczego ,,realnego socjalizmu” do systemu wolnorynkowego.
Na polityke bezpieczenstwa wplynely rowniez zachodzace przemiany cywilizacyjne, rozwdj
technologiczny, upowszechnienie nowoczesnych technik komunikacyjnych, w tym mediow
spotecznosciowych, ktore w XXI w. staty si¢ rowniez instrumentem walki informacyjne;j..

W toku badan stwierdzono, ze dezinformacja moze by¢ rozpowszechniana tradycyjnymi oraz
nowoczesnymi metodami. W pierwszym przypadku to jednostka lub zespoly ludzkie
odgrywaja decydujacg role. Do tego typu kanatow dezinformacji zaliczy¢ nalezy m.in. media
(w tym pras¢ oraz radio i telewizjg), jednostki wojskowe, dyplomacje, stuzby specjalne i
siatki ich tajnych wspolpracownikow, szczegolnie agenture wplywu. W ostatniej dekadzie
stulecia nastapit gwaltowny wzrost wykorzystania do dziatan dezinformacyjnych
nowoczesnych technologii informatycznych. w tym mediéw spoteczno$ciowych.

W toku analiz ustalono, ze dezinformacja jest stosowana do wywierania wplywu na
spoteczefistwo i struktury panstwa. Oddzialywanie to ma charakter negatywny.
Konsekwencjg dezinformacji jest chaos informacyjny, ostabienie wiezi spotecznych,
obnizenie zaufania do wiadz, dezintegracja struktur pafistwa, wprowadzanie do stery
informacyjnej tresci sprzecznych z racja stanu, lansowanie pogladow i postaw korzystnych
dla podmiotu atakujacego. Celem dzialah dezinformacyjnych jest wprowadzenie w btad
jednostki, wybranych grup ludzkich lub catego spoleczenstwa oraz poszczeg6lnych struktur
administracji pafistwowych, lacznie z najwyzszymi decydentami. W konsekwencji
dezinformacja moze prowadzi¢ do formutowania fatszywych ocen oraz podejmowania na tej
podstawie btednych decyzji politycznych, militarnych, dyplomatycznych, gospodarczych. W
pierwszych latach transformacji ustrojowej zdarzaly sie przypadki dziatan operacyjnych
krajowych stuzb specjalnych, ktére wykorzystywaly dezinformacje do zwalczania opozycji
politycznej. Byla to jedna z nieformalnych i tajnych metod przeprowadzenia zmian
politycznych. Celem bylo wewnetrzne sklocenie, zdestabilizowanie i dezintegracja
przeciwnikéw politycznych, ale rowniez wplywanie poprzez media na opini¢ publiczna.

Stuzby specjalne poprzez swoja agenture i oficeréw pod przykryciem rozpuszczaly plotki,



falszowaty dokumenty, dokonywaly przeciekéw z wybiorczo dobranych materiatow
operacyjnych, inspirowaty ich opublikowanie w prasie.

Analiza inicjatyw administracji rzadowej potwierdzila, ze dezinformacja stanowi istoine
zagrozenie dla polityki bezpieczenstwa pafnstwa polskiego. Przez wiele lat znaczenie
dezinformacji w operacjach przeciwko panstwu polskiemu byto niejednokrotnie pomijane lub
marginalizowane. Proby aktywnego ksztattowania calosciowej polityki panstwa polskiego w
zakresie zwalczania dezinformacji rozpoczely si¢ dopiero okolo 2014 r. Pierwszym
publicznym przejawem tego bylo opracowanie projektu ,Doktryny bezpieczenstwa
informacyjnego RP” z 24 lipca 2015 r. We wczesniejszych latach nie podejmowano takich
inicjatyw.

Wykorzystanie metody instytucjonalno-prawnej umozliwito uzyskanie odpowiedzi na pytanie
o dziatania w ramach polityki bezpieczenstwa skutecznie chroniace struktury panstwa przed
dezinformacja. Analiza przeksztalcen w krajowym systemie instytucji realizujacych polityke
bezpieczenstwa pozwolita na stwierdzenie, ze polityka bezpieczefistwa wymaga zmian, aby
skutecznie chroni¢ panstwo przed dezinformacja. Potwierdzeniem tej tezy jest proces
tworzenia od 2016 r. nowych instytucji pafistwowych w Polsce. Niektére z nich maja
zajmowa¢ si¢ rowniez przeciwdziataniem dezinformacji, przede wszystkim w
cyberprzestrzeni. Takie zadania powierzano réwniez instytucjom juz dotychczas istniejacym.
Ze wzgledu na brak szczegblowych przepisow prawnych dotyczacych zwalczania obcej
dezinformacji i organizacji systemu tych instytucji nie jest on formalnie ustrukturyzowany
prawnie i ma charakter umowny. Istniejaca obecnie organizacja systemu przeciwdziatania
dezinformacji nie posiada jasno okreslonego hierarchicznego podporzadkowania. Taki model
moze wywota¢ w sytuacji kryzysowej spory kompetencyjne oraz spowodowaé niezamierzone
utrudnienia w realizacji zadan.

Whioski: Wyniki uzyskane w toku procesu badawczego potwierdzaja zatozenie wstepne, ze
dezinformacja w znaczacym stopniu wptywa na polityke bezpieczenistwa pafistwa. W zwiazku
z tym za celowe nalez uznaé prowadzenie dalszych badan dotyczacych m. in. ewolucji form i
typow dezinformacji; zastosowania nowoczesnych technologii, w tym systemow sztucznej
inteligencji, do jej rozpowszechniania. Wypracowanie modelu prowadzenia badan w tych

instytucjach umozliwi dokladniejsza eksploracje analizowanego problemu wptywu

dezinformacji na polityke III RP.
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