Prof. dr hab. Sebastian Wojciechowski Poznan, 20.09.2023 r.
Uniwersytet im. Adama Mickiewicza

Wydziat Nauk Politycznych i Dziennikarstwa

Zakfad Studiéw Strategicznych

@E security expert

Recenzja pracy doktorskiej
mgra Piotra Baczka pt. »,Dezinformacja jako zrédio zagrozen dla
wspoétczesnej polityki bezpieczenstwa Polski” przygotowanej pod

kierunkiem promotora prof. 1iczelni dra hab. Witodzimierza Fehlera

Dezinformacja jest coraz powazniejszym  zagrozeniem wystepujgcym
W réznorodnych sferach ludzkiej aktywnosci, poczawszy od ptaszczyzny
spofecznej przez uwarunkowania polityczne czy ekonomiczne, a konczac na
aspektach z zakresu bezpieczefnstwa. Mozna ja rozpatrywaé zaréwno
w wymiarze jednostkowym, grupowym czy pahstwbwym. Szczegdlnym tego
odzwierciedleniem jest wptyw dezinformacji na polityke bezpieczenstwa
panstwa.

Powyzsze kwestie, w tym przypadku w odniesieniu do- Polski oraz
towarzyszacych jej wspétczesnie determinantéw, uczyniono przedmiotem
ocenianej rozprawy. Przedtozona recenzja obejmuje cztery nastepujgce czesci
sktadowe: przedmiot, cele oraz hipotezy badawcze dysertacji (punkt 1),
struktura rozprawy i wykorzystanie metod badawczych (punkt 2), podstawa

zrédiowa i uwagi szczegdtowe (punkt 3) oraz konkluzje (punkt 4).
1. Przedmiot, cele oraz hipotezy badawcze dysertaciji

Gtownym  przedmiotem analizy sg interakcje zachodzgce pomiedzy
stosowaniem dezinformacji a politykg bezpieczenstwa panstwa
z uwzglednieniem sytuacji wystepujacej w Polsce. Jak stusznie zauwaza

Doktorant ,,stosujgc techniki celowo znieksztatcajgce informacje, modyfikujgc



ich charakter i sens mozna doprowadzi¢ do ewolucji postawy okreslonej osoby;,
grupy, spoteczenstwa oraz prominentnych decydentéw Iub zmiany decyzji
instytucji panstwa” (s. 4). Nalezy tutaj doda¢, ze uwaga ta dotyczy takze
struktur ponadpanstwowych, jak chocby organizacji miedzynarodowych.

Za cel poznawczy dysertacji uznano identyfikacje, eksplanacje i
diagnoze technik dezinformacyjnych stosowanych zaréwno wobec panstwa
polskiego, jak i spoteczeristwa. Przedmiotem badan sg instytucje funkcjonujgce
obecnie. Natomiast celem utylitarnym  jest Wypracowanie  zatozen
przeciwdziatania dezinformaciji w odniesieniu do procesow ksztattowania polityki
bezpieczenstwa panstwa.

Gtéwny problem badawczy zostat zawarty w pytaniu: w jakim zakresie
zagrozenia dezinformacyjne wplywaty i wptywajg na polityke bezpieczenstwa IlI
RP? W celu jego doprecyzowania wskazano na nastepujgce szczegdtowe
problemy badawcze przybierajgce formute pytan badawczych:

* Jakie czynniki warunkowaty polityke bezpieczeristwa Polski w badanym
okresie?

* Czym wspotczesnie jest dezinformacja i jak techniki oraz kanaty
dezinformacgiji zmieniaty sie na przestrzeni lat?

* Jak dezinformacja oddziatywata na spoteczeristwo | panstwo polskie?

* W jaki sposéb dezinformacja wptywata na polityke bezpieczenstwa
panstwa polskiego i czy chroniono jg przed dezinformacijg?

* Jakie dziatania nalezy podjg¢ w ramach polityki bezpieczenstwa, aby
skutecznie chroni¢ struktury panstwa przed dezinformacijg?

PowyzZsze pytania uznaé mozna Za wartosciowe poznawczo | w petni
uzasadnione. Ich rozszerzeniem jest hipoteza gtéwna oraz pie¢ hipotez
Szczegotowych. Gidéwna zaktada, ze ,,dezinformacja to istotne narzedzie przy
Pomocy ktdrego oddzialywano na politykg  bezpieczenstwa Il RP.
Oddziatywanie to miato, podobnie jak efekty zaistnienia kazdego zagrozenia
informacyjnego, negatywny wplyw na polityke panstwa” (s. 6). Natomiast
hipotezy szczegdtowe zostaty sformutowane w Sposob nastepujgey:

1. Informacja i towarzyszace jej zagrozenia wplywajg na polityke
bezpieczenstwa Polski.
2. Dezinformacja to instrument, ktéry skutecznie jest dostosowywany do

nowych mozliwosci spoteczerstwa informacyjnego.
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3. Dezinformacja jest uzywana do wywierania wptywu na spoteczenstwo i

panstwo.

4. Dezinformacja stanowi istotne zagrozenie dla polityki bezpieczenstwa

panstwa polskiego.

5. Prowadzenie skutecznej polityki bezpieczenstwa wymaga nowych

rozwigzan chronigcych panstwo przed dezinformacja.

Warto$¢ poznawcza czesci przytoczonych hipotez zostata jednak obnizona
przez brak doprecyzowania, co nadato im charakter sformutowan mato
oryginalnych. Dotyczy to gtéwnie hipotezy numer 3 i 5. W przypadku hipotezy
numer 1 nalezato wskaza¢ w jaki przede wszystkim sposéb informacja i
towarzyszace jej zagrozenia wptywajg na polityke bezpieczenstwa Polski.
Istotnym wzbogaceniem drugiej hipotezy bytoby pokazanie na czym polega i w
Czym sie przejawia skuteczne dostosowywanie dezinformacji do nowych
mozliwosci spoteczenstwa informacyjnego. Natomiast w odniesieniu do
czwartej hipotezy warto byto uwypuklié do Czego w gtdwnej mierze sprowadza
si¢ zagrozenie zwigzane z dezinformacja w odniesieniu do polityki

bezpieczenstwa panstwa polskiego.

2. Struktura rozprawy i wykorzystanie metod badawczych

Recenzowana rozprawa sktada sie ze: wstepu, pieciu rozdziatow, zakonczenia,
streszczenia w jezyku polskim i angielskim, bibliografii, wykazu skrotéw, tabel,
schematow, wykreséw i zatgcznikéw oraz samych zatgcznikdéw. Poszczegdlne
Jej czesci sa ze sobg logicznie powigzane i stanowig spdjng catosé. Nalezato
jednak zaréwno w spisie tresci, jak i w tekscie dysertacji wprowadzi¢ rozdziaty i
towarzyszgcg temu terminologie.

We wstepie zaprezentowano miedzy innymi: kontekst analizowanego
problemu badawczego, jego ztozonosé i znaczenie, przedmiot badan, pytania,
hipotezy oraz metody badawcze, a takze strukture pracy wraz z charakterystykg
poszczegolnych rozdziatbw. Wyjasniono réwniez ramy czasowe oraz
ustosunkowano sie do literatury przedmiotu i wykorzystanych zrodet. Za cezure
poczgtkowg stusznie uznano momentem powstania Ill RP. Byt to okres tzw.
transformacji ustrojowe;j, kiedy ksztattowaty sie demokratyczne instytucje

panstwa i na nowo definiowana byta jego polityka bezpieczenstwa. Cezurg
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koncowy jest rok 2022 podkres$lajgc, iz w latach 1990-2022 panstwo polskie
Przeprowadzato systemowe zmiany celem dostosowania Swojej struktury
miedzy innymi do wymogow tzw. rewoluciji informacyjnej.

Rozdziat pierwszy pt. ,,Polityka bezpieczernstwa panstwa” ma charakter
teoretycznego wprowadzenia j koncentruje sie wokot polityki bezpieczeﬁstwa,
Ze szczegdlnym uwzglednieniem: istoty polityki bezpieczenstwa panstwa, jej
0gdinych uwarunkowan, informacyjnego wymiaru bezpieczeristwa panstwa oraz
Co wazne istoty | typologii zagrozen informacyjnych. Wskazano tutaj, iz jednym
Z najwazniejszych atrybutéw parstwa jest zdolno$é do Samodzielnego
prowadzenia wiasnej polityki bezpieczenstwa Czy zaprezentowano Zmiany
cywilizacyjne, zwtaszcza w sferze komunikacjj, jakie zaszly na przetomie
XX/IXXI' w. Dobitnie podkreslono, ze podstawowymi uwarunkowaniami
bezpieczenstwa $g zmiennos¢, nieprzewidywalnosé oraz zaskoczenie. W
oparciu o literature przedmioty wyrézniono podstawowe typologie uwarunkowar
bezpieczeristwa, ktérymi sg m.in. aspekty: demograficzne, geograficzne,
ekonomiczne, historyczno-psychologiczno-socjologiczne, organizacyjno-
administracyjne czy militarne.

Rozdziat drugi ,,Polityka bezpieczenstwa wspotczesnej RP” obejmuje
Cztery czesci sktadowe w ktérych Zaprezentowano nastepujace kwestie:
uwarunkowania polskiej polityki bezpieczehstwa, gtowne jej wymiary,
informacyjny zakres polityki bezpieczernstwa Polski oraz zagrozenia dla tej
polityki wystepujgce w sferze informacyjnej. Jest to zatem przejscie od
rozwazan teoretycznych do konkretnego  studium Przypadku jakim jest
Wspotczesna polityka bezpieczenstwa RP.

Trzeci rozdziat - »Dezinformacja jako rodzaj zagrozenia informacyjnego”
Zostat poswigcony oméwieniy problematyki dezinformacji, w tym poruszeniu
takich zagadnien, jak: pochodzenie terminy »dezinformacja”, ukazanie jej istoty i
Znaczenia, scharakteryzowanie typéw i form dezinformacji oraz wskazanie na
kanaty dezinformacji. Zwrécono tez Szczegolng uwage na upowszechnienie
form kampanii dezinformacyjno-propagandowych w mediach
Spotecznosciowych, co jest zwigzane z nieograniczonym dostepem do medigw.
Sformutowano ponadto cechy dezinformagiji operacyjnej | dezinformacji

propagandowe;.



Koresponduje z tym kolejny rozdziat pt. ,Prawne i instytucjonalne
aspekty polityki przeciwdziatania dezinformacji we wspotczesnej Polsce”.
Zaprezentowano tutaj problem dezinformacji w systemie prawnym
wspotczesnej Polskiczy problematyke dezinformacji poruszang w dokumentach
strategicznych Ill RP oraz w pracach tzw. o$rodka prezydenckiego. Omdéwiono
tez wybrane instytucje przeciwdziatajgce dezinformacji w obszarze cywilnym
RP, jak choéby: Rzgdowy Zespot Zarzgdzania Kryzysowego (RZzK), Rzgdowe
Centrum Bezpieczenstwa (RCB) czy Ministerstwo Spraw Zagranicznych (MSZ).
Scharakteryzowano ponadto  wybrane instytucje przeciwdziatajgce
dezinformacji w obszarze wojskowym RP m.in.: Ministerstwo Obrony
Narodowej (MON), Sztab Generalny Wojska Polskiego (SG WP), Wojska
Obrony Terytorialnej (WOT), Centrum Doktryn i Szkolenia Sit Zbrojnych imienia
gen. Wiadystawa Sikorskiego w Bydgoszczy (CDiS SZz) czy Centralna Grupa
Dziatan Psychologicznych im. Kréla Stefana Batorego w Bydgoszczy (CGDP).
Ponadto ukazano wybrane instytucie  przeciwdziatajgce dezinformacji
funkcjonujgce w cyberprzestrzeni RP - dotyczy to chocby Akademickie] Sieci
Komputerowej - Panstwowego Instytutu Badawczego (NASK-PIB), zespotéw
odpowiedzialnych za bezpieczenstwo komputerowe (CERT oraz CSIiRT).

W  ostatnim rozdziale zatytutowanym ,,Charakterystyka zagrozen
dezinformacyjnych dla polityki  bezpieczenstwa wspotczesnej  Polski”
skoncentrowano sie na nastepujgcych zagadnieniach: skala wystepowania
dezinformacji w $wietle danych udostepnionych przez organy panstwa,
postrzeganie dezinformaciji przez $rodowisko stuzb specjalnych Il RP, wybrane
przyktady ujawnionych dziatan dezinformacyjnych stuzb specjalnych w Polsce,
wybrane  przejawy kampanii dezinformacyjno-propagandowych we
wspotczesnej RP, paradygmat operacji dezinformacyjno-agenturalnej obcych
stuzb specjalnych a studium przypadku ,sprawy Olina”. Taki uklad rozdziatu
uznac nalezy za trafny | przejrzysty szkoda jednak, ze w dysertacji szczegdtowo
uwzgledniono tylko jedno studium przypadku — wspomniana ,,sprawa Olina”.

Zwienczeniem rozprawy jest zakonczenie, ktére z jednej strony ma
charakter syntetyczny, a z drugiej interesujgcy i wartosciowy. W sposéb
kompetentny i merytoryczny ustosunkowano sie tutaj do zaprezentowanych

wczesniej problemow badawczych.



W pracy wskazano na zastosowanie kilku metod i technik badawczych,
ktore jednak nie zawsze zostaly rozréznione. Zaliczono do nich miedzy innymi:
»metode analizy systeméw wedlug teori Davida Eastona, metode
instytucjonalno-prawng,  studium przypadku, metode analizy i krytyki
pismiennictwa, metode badania dokumentéw, metode historyczng, metode
komparystyczng (komparatystyczny?) W trakcie badan uzywano takze metody
analizy, syntezy, dedukcji, indukgj, analogii” (s. 7). Co istotne, uzasadniono
wykorzystanie powyzszych metod oraz wskazano w ktérych czesciach
rozprawy zostaty one uzyte. Watpliwosci budzi zaprezentowanie tzw. metody

historycznej bez podania jednak o ktéra konkretnie metode historyczng chodzi.

3. Podstawa zrédtowa i uwagi szczegotowe

Doktorant przeprowadzit dogtebng i obszerng kwerende materiatéw. Ich dobor
oraz wykorzystanie jest prawidtowe. Dzieki temu udato sie zgromadzi¢ bardzo
wartosciowy z naukowego punktu widzenia materiat badawczy. Zostat on
nastepnie wnikliwie zbadany i umiejetnie zastosowany w dalszych etapach
procesu badawczego.

Zawarty w pracy wywod oparty jest na bogatej i réznorodnej bazie
zrodtowej. Obejmuje ona materiaty gtdwnie w jezyku polskim. Sg one
podzielone na kilka czesci sktadowych, takich jak: akty prawne; dokumenty,
raporty, opracowania urzedowe; ekspertyzy, opracowania, opinie; monografie;
artykuty naukowe; artykuly prasowe: zrédia internetowe; korespondencja
urzedowa autora z instytucjami panstwowymi oraz inne zrodia. Zaprezentowana
formuta podziatu ma charakter autorski i w pewnych aspektach dotyczgcych na
przyktad zamieszczenia monografii za ekspertyzami, opracowaniami i opiniami
— jest polemiczna.

Wzbogaceniem, cho¢ ograniczonym, bazy zrédtowej sg wywiady
eksperckie (uzyskano jednak tylko 2 odpowiedzi na 17 skierowanych
wnioskéw), badania ankietowe przeprowadzone wsréd studentéw Akademii
Sztuki Wojennej oraz Krajowej Szkoty Administracii Publicznej (tgcznie
otrzymano 86 odpowiedzi). Ponadto Doktorant zwrdcit si¢ o dostep do
informaciji publicznej do instytucji panstwowych celem przekazania kopii



jawnych dokumentdow, raportow, opracowan, komunikatéw czy danych
statystycznych - jednak bez wiekszego powodzenia.

Przechodzgc do uwag szczegdtowych podkresli¢ nalezy, iz w dysertacji
wskazano na ztozonos$¢ i wielos¢ definicji ,,dezinformacji” oraz zaprezentowano
jedng z nich o nastepujgcym brzmieniu: ,,za dezinformacje uzna¢ nalezy
Swiadome i intencjonalne dziatanie struktur panstwa, zwlaszcza stuzb
specjalnych, w celu zafatszowania u przeciwnika faktycznego obrazu
rzeczywistosci” (s. 4). Nasuwa sie tutaj jednak watpliwo$¢ czy rzeczywiscie
dotyczy ona tylko dziatan struktur panstwa, a co w takim razie z innymi
podmiotami stosujgcymi na wiekszg lub mniejszg skale dezinformacje — na
przyktad organizacjami terrorystycznymi (chocby tzw. Panstwo Islamskie czy Al-
Kaida), grupami partyzanckimi, opozycjg polityczng itp.

Prezentujgc réznorodne wymiary wykorzystywania informacji nalezy
zwroci¢ uwage nie tylko na jej przesytanie, przetwarzanie, udostepnianie,
pozyskiwanie lub wykorzystywanie, ale tez na czesto zapominany komponent
magazynowania informaciji, ktéry coraz czesciej chocby ze wzgledu na ogrom i
znaczenie danych czy luki w systemie zabezpieczenia staje sie celem réznego
rodzaju cyberatakéw realizowanych chocby wzgledem klasycznych serweréw
czy tzw. chmury.

Nalezy rozszerzy¢ konkluzje Doktoranta dotyczgca faktu, iz strategiczne
znaczenie informacji we wspoétczesnym swiecie powoduje, ze panstwa coraz
czesciej stosujg operacje informacyjne przeciwko swoim przeciwnikom. W
rzeczywistosci dotyczy to bowiem nie tylko przeciwnikow, ale takze partnerow
czy sojusznikéw, co dowiodty ujawnione afery szpiegowskie realizowane na
przyktad przez USA wobec innych panstw czionkowskich NATO - chocby
Niemiec.

Bardzo stuszna jest konstatacja Autora gtoszgca, ze problematyke
dezinformacji nalezy analizowa¢ kompleksowo probujgc dostrzec wszystkie jej
aspekty i wynikajgce z tego konsekwencje dla polityki bezpieczenstwa panstwa.
Dlatego oceniane badania miaty charakter interdyscyplinarny i zostaty w nich
wykorzystane wyniki prac z wielu dyscyplin, w tym na przyktad: nauki o polityce
i administracji, nauki o komunikacji spotecznej i mediach, nauk prawnych,

psychologii, nauk o bezpieczenstwie czy stosunkach miedzynarodowych.



Oczywiscie powyzsza liste mozna rozszerzyé jeszcze bardziej m.in.
0 socjologie, informatyke itd.

Autor rozprawy w sposéb wiasciwy ukazat rozszerzanie sie nie tylko
samego bezpieczenstwa informatycznego, ale réwniez towarzyszacej temu
terminologii, w tym pojecia ,,bezpieczenstwo informatyczne” podkreslajgc
konieczno$¢ posiadania w epoce informacyjnej przez system polityczny
odrebnego i wyspecjalizowanego subsystemu, ktérego gtéwnym zadaniem
bytaby realizacja polityki bezpieczenstwa informacyjnego.

W pracy wyrazono tez wazng cho¢ pesymistyczna opinie gtoszgcg, ze
,.dazenie do osiggniecia bezpieczenstwa informacyjnego nie byto uznawane za
cel strategiczny bezpieczenstwa wspétczesnego panstwa polskiego” (s.14)
uzasadniajgc to na przyktad faktem, iz do 2022 r. nie wypracowano w Polsce
dokumentu strategicznego regulujgcego bezpieczenstwo w rozpatrywanej

sferze.

4. Konkluzje

Podsumowujac pragne podkreélié, ze oceniana dysertacja zaréwno pod
wzgledem merytorycznym, jak i warsztatowym odpowiada okreslonym normom
oraz standardom. Jest to intersujgca praca, ktdra stanowi istotny wktad
w rozwdj badan naukowych z zakresu nauki o polityce i administracji, ze
szczegolnym uwzglednieniem interakcji zachodzacych pomiedzy dezinformacjg
a politykg bezpieczenstwa panstwa - gtéwnie w odniesieniu do Polski.

Rozprawa ze wzgledu na swojg istote, specyfike oraz zawarto$é
bardzo znaczgco wypetnia luke wystepujgcg w tym zakresie tematycznym w
polskim pismiennictwie naukowym. Autor dysertacji w sposob umiejetny
zespolit rozne aspekty analizy politologiczne;.

W  wyniku przeprowadzonego procesu badawczego uzyskano
wartosciowe z naukowego punktu widzenia opracowanie spetniajace
obowigzujace wymagania prawne (szczegotowe uzasadnienie
zamieszczono w tekscie recenzji). Praca stanowi oryginalne, samodzielne
i oparte na podstawie teoretycznej rozwigzanie problemu badawczego.
W zwigzku z tym, wnosze o dopuszczenie mgra Piotra pqczT ro dalszych

etapow postepowania. f) \}U Tl
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