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Wprowadzenie

We wspoétczesnym $wiecie rozwo] poszczegoélnych panstw w duzej mierze
zalezny jest od ciaglego ,.tworzenia” bezpieczenstwa, ktore przez liczne, wielo-
ptaszczyznowe przedsigwziecia ma zapewni¢ skuteczng ochrong interesu narodo-
wego. Pojecie bepieczenstwo, mimo iz ma wiele definicji, a jego problematyka
znajduje si¢ w zainteresowaniu wielu nauk, m.in.: spotecznych, humanistycznych
czy ekonomicznych, mozna krotko scharakteryzowac jako wolnos$¢ oraz umiejet-
no$¢ ochrony i obrony przed zagrozeniami'. Istota bezpieczenstwa zostata zdefi-
niowana przez Ryszarda Kuzniara w nastgpujacy sposob: ,Jest ono pierwotng
potrzebg jednostek, grup spolecznych, wreszcie panstw’?. Zapewnienie jego
odpowiedniego poziomu jest kluczowym zadaniem kazdego demokratycznego
panstwa. Na przestrzeni ostatnich lat stato si¢ ono priorytetem wszystkich rzadow,
jak rowniez organizacji migdzynarodowych. Za wazny element bezpieczenstwa
kazdego narodu nalezy uzna¢ infrastrukturg krytyczna, ktoéra zostata zdefiniowana
w Polsce w 2007 r. wraz z wej$ciem w zycie ustawy o zarzgdzaniu kryzysowym.
Nalezy w tym miejscu podkresli¢, ze zapewnienie odpowiedniej ochrony infra-
struktury krytycznej pozwala swobodnie i bezpiecznie funkcjonowaé kazdemu
obywatelowi, umozliwiajac niezalezny dostep do wielu dziedzin zycia, takich jak
m.in.: pomoc lekarska, dostarczenie energii czy mozliwo$¢ korzystania z innych
powszechnych dobr, typu ustugi telekomunikacyjne, transportowe. Wszelkie nie-
prawidlowosci oraz jakiekolwiek uszkodzenia elementéw infrastruktury krytycz-
nej moga nies¢ powazne zaburzenia dla wielu sektorow panstwa, jak 1 poszczegdl-
nych jego obywateli. W niniejszym artykule zostanie przyblizona tematyka infra-
struktury krytycznej, obecnosci tego terminu w polskich przepisach prawa oraz

' A. Skrabacz, Organizacje pozarzqdowe wobec wyzwan i zagrozen bezpieczenstwa narodowe-
go Polski w XXI wieku, Warszawa 2000, s. 7.
2 R. Kuzniar, Po pierwsze bezpieczenstwo, ,,Rzeczpospolita” z 9.01.1996 r.
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przedstawiony bedzie Narodowy Program Ochrony Infrastruktury Krytycznej
2018 (dalej: NPOIK 2018), ktoérego najwazniejszym celem jest podniesienie bez-
pieczenstwa Rzeczypospolitej Polskiej. Program ten adresowany jest szczeg6lnie
do administracji rzadowej oraz operatorow infrastruktury krytycznej, lecz posta-
nowienia NPOIK 2018 moga by¢ stosowane rowniez przez samorzady i podmioty
prywatne, niebgdace operatorami infrastruktury krytyczne;.

Infrastruktura krytyczna w Polsce

Problematyka infrastruktury krytycznej, a co za tym idzie — jej ochrony poja-
wita si¢ w Polsce w momencie przygotowan naszego kraju do wstapienia
w struktury NATO w roku 2002. Przystapienie naszego kraju do Paktu Pétnocno-
atlantyckiego wymagato dostosowania procedur oraz norm prawnych w aspek-
cie ochrony infrastruktury krytycznej®. Mimo iz tematyka infrastruktury krytycz-
nej w tym okresie traktowana byla juz jako jeden z kluczowych elementow,
ktory moze mie¢ wptyw na stabilno$¢ bezpieczenstwa narodowego, jak rowniez
spokdj poszczegdlnych obywateli, brakowalo zdefiniowania tego pojecia.
W wypracowaniu i sprecyzowaniu definicji, jak rowniez okresleniu kluczowych
sektorow spoteczno-gospodarczych, ktére obejmie infrastruktura krytyczna,
pomogtly doswiadczenia innych panstw. Nalezy tu wymieni¢ USA czy Wielka
Brytanig, ktore duzo wczesniej podjety prace majace na celu zwigkszenie bez-
pieczenstwa infrastruktury krytycznej lub tez, jak Kanada, same doswiadczytly
zagrozen zwigzanych z awariami zasilania w roku 2003. Poczatkowe definicje
infrastruktury krytycznej zbiezne byly z teminem ,,same;j” infrastruktury i okre-
slaty ja jako ,,zespot podstawowych urzadzen i instytucji ustugowych niezbed-
nych do nalezytego funkcjonowania produkcyjnych dziatow gospodarki”™.
Kolejne pojawiajace si¢ opracowania poswiecone zagadnieniom infrastruktury
krytycznej wprowadzaly bardziej rozbudowane oraz blizsze obecnej definicji
stwierdzenia, ze infrastruktura krytyczna to: ,,urzadzenia, instalacje i ustugi,
powigzane ze sobg wigzami funkcjonalnymi, kluczowe dla bezpieczenstwa pan-
stwa i jego obywateli oraz zapewnienia sprawnego funkcjowania organow wia-
dzy i administracji publicznej, a takze instytucji i przedsigbiorcow’”. Dopiero po
wejsciu w zycie ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
w 2007 r. zostalo wprowadzone do polskiego prawa pojecie infrastruktury kry-
tycznej, ktore zostalo okreslone jako ,,systemy oraz wchodzace w ich sktad
powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia,
instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz
stuzace zapewnieniu sprawnego funkcjonowania organdéw administracji publicz-

3 A. Tyburska, Ochrona infrastruktury krytycznej w Polsce — wyzwania w tworzeniu bezpieczeni-
stwa narodowego, Warszawa 2013, s. 87.

4 'W. Wojciechowicz, Ochrona infrastruktury krytycznej panstwa, ,My$l Wojskowa” 2004, nr 1,
s. 10.

5 W. Wojtowicz, Bezpieczenstwo infrastruktury krytycznej, Warszawa 2006, s. 65.
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nej, a takze instytucji i przedsigbiorcéw™®. Warto podkresli¢ ze, powyzsza defi-
nicja jest obecnie powszechnie przywolywana w podrgcznikach akademickich,
opracowaniach naukowych czy dokumentach doktrynalnych, jak réwniez przez
osoby i $rodowiska akademickie zajmujace si¢ tg problematyka. Rzadowe
Centrum Bezpieczenstwa, ktore jest koordynatorem ochrony infrastruktury kry-
tycznej na szczeblu krajowym, zwigzle definiuje przedmiotowe pojecie jako
rzeczywiste i cybernetyczne systemy (obiekty, urzadzenia badz instalacje) nie-
zbgdne do minimalnego funkcjonowania gospodarki i panstwa. Nie kazdy stra-
tegiczny obiekt nalezy do infrastruktury krytycznej’. Ponadto w ustawie o zarza-
dzaniu kryzysowym podano, ze infrastrukture krytyczna stanowia systemy:
zaopatrzenia w energie¢ i paliwa, tacznosci i sieci teleinformatycznych, finanso-
we, zaopatrzenia w zywno$¢ 1 wode, ochrony zdrowia, transportowe i komuni-
kacyjne, ratownicze, zapewniajgce ciagltos¢ dziatania administracji publicznej,
produkcji, sktadowania, przechowywania i stosowania substancji chemicznych
i promieniotworczych, w tym rurociggi substancji niebezpiecznych?®.

System zaopatrzenia w energie, surowce energetyczne i paliwa nalezy uznac za
kluczowy w funkcjonowaniu gospodarki i spoleczenstwa, i jest on uznawany za
szczegblny dla prawidlowej dziatalnosci panstwa. System ten swym zasiggiem
obejmuje elektrownie, stacje elektroenergetyczne, obiekty przesytu gazu, energe-
tyczne sieci przemystowe, kopalnie wegla i zaktady wydobywajace kopaliny, bazy
1 magazyny paliw, obiekty przesylu i przerobki paliw, a takze cato$¢ urzadzen,
ktore dostarczajg energie do odbiorcow. O tym, jak wazny jest system zaopatrzenia
W energig, surowce energetyczne i paliwa, §wiadczy¢ moze stopien uzaleznienia
poszczegolnych jednostek spoteczenstwa, jak i calej gospodarki od energii elek-
trycznej. Kazde zaklocenie w dostawie energii elektrycznej bytoby przyczyng
probleméw w kluczowych dziedzinach zycia spoteczno-gospodarczego’.

Systemy lgcznosci odpowiadajg za zapewnienie przekazu informacji, obejmuja
poczte oraz telekomunikacje, w tym lacznos¢ telefoniczng (telefonie stacjonarng
i mobilng), dostep do internetu, jak réwniez radiofonig i telewizjg. Jako telekomuni-
kacj¢ nalezy postrzega¢ nadawanie, odbior, transmisj¢ informacji za pomocg prze-
wodow, fal radiowych, optycznych lub innych $rodkéw wykorzystujacych energie
elektromagnetyczna. Staty dostep do tacznosci oraz brak zaklocen tego systemu jest
bardzo waznym elementem kazdego nowoczesnego panstwa. Ma on znaczny wptyw
na rozwo0j gospodarki, jak rowniez pozwala bezproblemowo przekazywac informa-
cje miedzy obywatelami czy obywatelami a organami administracji'.

System sieci teleinformatycznych zgodnie z definicjg przedstawiong w ustawie
o $wiadczeniu ustug droga elektroniczng to: ,,zespot wspotpracujacych ze soba

¢ Dz.U. 22007 r. nr 89, poz. 590.

7 Infrastruktura krytyczna, https://rcb.gov.pl/infrastruktura-krytyczna [dostep: 5.02.2019].

$ Dz.U. z 2007 r. nr 89, poz. 590.

® Szerzej na ten temat: Narodowy Program Ochrony Infrastruktury Krytycznej 2013 [Warsza-
wa 2013] (dalej cyt.: NPOIK 2013), zal. nr 1. Charakterystyka systemow infrastruktury krytyczneyj,
Warszawa 2013, s. 4-26.

10 Tamze, s. 27.
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urzadzen informatycznych i oprogramowania, zapewniajacy przetwarzanie i prze-
chowywanie, a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne
za pomocg wlasciwego dla danego rodzaju sieci urzadzenia koncowego”''. Sg to
przede wszystkim sieci teleinformacyjne czy tez systemy teleinformatyczne prze-
znaczone do przetwarzania, zbierania réznorodnych danych, wykorzystywane
przez administracj¢ publiczng do swoich ustawowych zadan'?.

Systemy finansowe sg niezwykle wazne dla wtasciwego rozwoju i funkcjono-
wania panstwa, wptywajg znaczaco na ekonomiczny byt kraju. Nalezy je rozumie¢
jako ogoét norm prawnych oraz zesp6t instytucji finansowych, odpowiadajacych za
gromadzenie, dzielenie i wydatkowanie zasobéw pienieznych panstwa. Systemy
finansowe sktadaja si¢ z nastgpujacych segmentéw: budzetowego, bankowego,
ubezpieczeniowego oraz kapitalowego'.

Systemy zaopatrzenia w zywnosc¢ sg dziedzing gospodarki, ktora odpowiedzial-
na jest za wytworzenie srodkdéw produkcyjnych, takich jak: pasze, nawozy, ustugi
dla rolnictwa, czy tez produkcje oraz pozyskiwanie surowcoOw zywnosciowych.
Kontroluje ona réwniez skup surowcow zywnosciowych, przetworstwo surowcow
zywnosciowych, obrét towarami, produktami zywnos$ciowymi oraz system bez-
pieczenstwa zywnosci. System zaopatrzenia w zywno$¢ jest glownym filarem
gospodarki narodowej, ktéry z kolei wpltywa na bezpieczenstwo ekonomiczne
panstwa. Kluczowym celem systemu jest zapewnienie wyzywienia narodu'®.

W sklad systemow zaopatrzenia w wode wchodza systemy, instalacje, urzadze-
nia i obiekty stuzace pobieraniu, oczyszczaniu, uszlachetnianiu, a przede wszyst-
kim dostarczaniu wody dla potrzeb pojedynczych obywateli, jak réwniez przemy-
shu. Zaopatrzenie w wode oraz odbior Sciekow jest jedng z najwazniejszych ustug,
ktéra ma zapewni¢ wlasciwe funkcjonowanie spotecznoscils.

Kolejnym waznym z punktu widzenia potrzeb spoleczenstwa systemem infra-
struktury krytycznej jest system ochrony zdrowia. Jest to zespdt oséb i instytucii,
ktoéry ma za zadanie zapewni¢ opieke zdrowotng ludnosci, a jego sprawne funk-
cjonowanie wspdlnie z systemem ratowniczym jest gwarantem praw obywatela
zapisanych w konstytucji. Glownymi elementami ze wzgledu na dostgpnosc sys-
temu s3 podmioty lecznicze oraz Narodowy Fundusz Zdrowia'®. W tym miejscu
nalezy wspomnie¢ o kolejnym systemie, ktory jest $cisle zwigzany z systemem
ochrony zdrowia. Jest to ratownictwo, ktore postrzegane jest jako ogédt srodkow,
przedsiewzig¢ organizacyjnych podejmowanych w celu ratowania zdrowia i zycia,
mienia i $§rodowiska. W ramach systemu ratownictwa w Polsce funkcjonuja:
Krajowy System Ratowniczo-Gasniczy, Panstwowe Ratownictwo Medyczne,
System Powiadamiania Ratunkowego, ratownictwo gorskie, ratownictwo morskie,

!l Ustawa z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug droga elektroniczng, Dz.U. z 2002 r. nr 144,
poz. 1204 ze zm.

2 NPOIK 2013, s. 36.

3 Tamze, s. 37-41.

14 Tamze, s. 42-57.

15 Tamze, s. 58-59.

16 Tamze, s. 60-61.
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ratownictwo gornicze, ratownictwo wodne, Krajowy System Wykrywania Skazen
i Alarmowania'’.

Systemy transportowe to sie¢ wzajemnie powigzanych ze sobg drég oraz pra-
cujace tam rozne rodzaje transportu. Jest to zardOwno przemieszczanie ludzi, jak
i tadunkow przy wykorzystaniu odpowiednich srodkow transportu. Caty system
transportu ma ogromny wptyw na wspotczesng gospodarke i spoteczenstwo, dla-
tego jego sprawne funkcjonowanie stanowi jeden z filarbw nowoczesnego pan-
stwa. Ogolnie transport mozna podzieli¢ na transport pasazerski, czyli komunika-
cje, i transport towarowy's.

W sklad infrastruktury krytycznej wchodza réwniez systemy zapewniajace
ciaglos¢ dziatania administracji publicznej, do ktérych nalezy zaliczy¢ obiekty
urzedow administracji, stuzb, inspekcji, agencji i strazy czy tez sady. Administracje
publiczng w Polsce tworzy administracja rzgdowa i samorzgdowa'®.

Ostatnim elementem, ktory tworzy infrastrukture krytyczna, sa systemy pro-
dukcji, sktadowania, przechowywania i stosowania substancji chemicznych i pro-
mieniotworczych, w tym rurociagi substancji niebezpiecznych. Sa to m.in. obiekty
jadrowe i zrédta promieniowania jonizujacego, rurociagi substancji niebezpiecz-
nych, jak rowniez sieci transportu, przesytu i dystrybucji, sktady i magazyny tych
substancji®°.

Systemy te zostaty szczegdtowo scharakteryzowane w zatgczniku do NPOIK
2013, gdzie ukazano istot¢ kazdego z nich. Podczas analizy tychze systemow oraz
wchodzacych w ich sktad obiektow, urzadzen czy instalacji i ustug nalezy wska-
zaé, ze maja one ogromny wpltyw na mozliwos$¢ rozwoju panstwa.

Definicja infrastruktury krytycznej, jak réwniez wymienione systemy stano-
wigce infrastrukturg krytyczng w kolejnych nowelizacjach ustawy o zarzadzaniu
kryzysowym byly korygowane. Swiadczy to o ztozonym charakterze zagadnienia,
a takze fakcie, iz jest ona kluczowa czeg$cia infrastruktury panstwa, ktora w przy-
padku zaktocen jej funkjonowania moze powodowac zagrozenie dla bezpieczen-
stwa narodowego RP.

Wraz z wejSciem w zycie ustawy o zarzadzaniu kryzysowym zostalo réwniez
zdefiniowane pojecie ochrony infrastruktury krytycznej, zgodnie z ktorg jest to
zespot przedsiewzig¢ organizacyjnych realizowanych w celu zapewnienia funk-
cjonowania lub szybkiego odtworzenia infrastruktury krytycznej na wypadek
zagrozen, w tym awarii, atakow oraz innych zdarzen zaktocajacych jej prawidlowe
funkcjonowanie®'. Powyzsze pojecie, tak jak w przypadku definicji infrastruktury
krytycznej, wraz z kolejnymi nowelizacjami ustawy byto modyfikowane szczegdl-
nie w kwestii zapewnienia nie tylko funkcjonalnosci, ale takze ciggtosci dziatania

Narodowy Program Ochrony Infrastruktury Krytycznej 2018...

'7 Tamze, s. 67-69.
18 Tamze, s. 62—66.
19 Tamze, s. 70-73.
20 Tamze, s. 74-77.
2 Dz.U. 22007 r. nr 89, poz. 590.
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elementow kluczowych infrastruktury krytycznej??. Wszystkie elementy wymie-
nione w definicji ochrony infrastruktury krytycznej sa ze sobg $cisle powigzane
1 zalezne od siebie. Skutki zaniedban w sferze ochrony infrastruktury krytycznej
moga nie$§¢ ogromne straty dla panstwa i obywateli, jak rowniez gospodarki.
Zgodnie z NPOIK 2013 ochrona infrastruktury krytycznej obejmuje ochrong:
fizyczna, techniczng, osobowa, teleinformatyczna, prawna oraz plany odbudowy.

Zagadnienia dotyczace ochrony infrastruktury krytycznej zostaly réwniez
zawarte w innych niz ustawa o zarzadzaniu kryzysowym regulacjach prawnych.
Jednym z takich aktow prawnych jest ustawa z dnia 10 czerwca 2016 r. o dziala-
niach antyterrorystycznych, ktora nakazuje wspolprace witascicieli i posiadaczy
obiektow, instalacji, urzadzen infrastruktury krytycznej z organami, stuzbami
i instytucjami wlasciwymi w sprawach bezpieczenstwa i zarzadzania kryzysowego
przy realizacji dziatan antyterrorystycznych. Ustawa ta zobowigzuje operatoréw
obiektow infrastruktury krytycznej do niezwlocznego przekazania szefowi Agencji
Bezpieczenstwa Wewngtrznego informacji na temat zagrozen o charakterze terro-
rystycznym dla infrastruktury krytycznej. Kolejne uregulowania dotyczace ochro-
ny infrastruktury krytycznej zostaly przyjete w ustawie z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa oraz ustawie z dnia 18 marca 2010 r.
o szczegblnych uprawnieniach ministra wiasciwego do spraw energii oraz ich
wykonywaniu w niektorych spotkach kapitalowych lub grupach kapitalowych
prowadzacych dzialalno$¢ w sektorach energii elektrycznej, ropy naftowej oraz
paliw gazowych. Obydwie te ustawy wprowadzity szereg uzgodnien i form wspot-
pracy miedzy operatorami infrastruktury krytycznej a poszczegolnymi podmiota-
mi odpowiedzialnymi za cyberbezpieczenstwo czy tez dziatalnos¢ w sektorach
energii elektrycznej, ropy naftowej oraz paliw gazowych.

Cele, priorytety oraz zalozenia
Narodowego Programu Ochrony Insfrastruktury Krytycznej 2018

Narodowy Program Ochrony Insfrastruktury Krytycznej 2018 (NPOIK 2018)
powstal na podstawie art. Sb ust. 1 ustawy o zarzadzaniu kryzysowym, gdzie
wskazano, ze Rada Ministréw ma w drodze uchwaty przyja¢ powyzszy program.
Jest to dokument opracowywany na szczeblu centralnym przez Rzadowe Centrum
Bezpieczenstwa. Zostal on przygotowany z uwzglednieniem obowiazujacych
w Polsce przepisow prawnych, jak réwniez dostosowany do przepisow mig¢dzyna-
rodowych w zwigzku z czlonkostwem Rzeczypospolitej Polskiej w Unii
Europejskiej, Organizacji Traktatu Poénocnoatlantyckiego, Organizacji Bezpie-
czenstwa 1 Wspodlpracy w Europie oraz innych organizacjach mig¢dzynarodo-
wych?. Sposob realizacji obowiazkow i wspotpracy w zakresie NPOIK 2018
przez organy administracji publicznej, stuzby odpowiedzialne za bezpieczenstwo

2 A. Tyburska, dz. cyt., s. 98.
3 Narodowy Program Ochrony Insfrastruktury Krytycznej 2018 [Warszawa 2018] (dalej cyt.:
NPOIK 2018), s. 8.
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narodowe z wiascicielami oraz posiadaczami samoistnymi i zaleznymi obiektow,

instalacji, urzadzen i ustug infrastruktury krytycznej okresla rozporzadzenie Rady

Ministrow z dnia 30 kwietnia 2010 r. w sprawie NPOIK 2018, Program okresla

wszelkie dziatania zmierzajace do zapewnienia funkcjonalno$ci, ciggto$ci dziatan,

integralnosci infrastruktury krytycznej panstwa. Celem tych dziatan jest zapobie-
ganie zagrozeniom, ryzyku, stabym punktom oraz ograniczenie ich skutkow

i szybkie odtworzenie infrastruktury na wypadek awarii, atakow czy innych zda-

rzen, ktore moga zakloci¢ jej prawidlowe funkcjonowanie®. Poddany analizie

Narodowy Program Ochrony Insfrastruktury Krytycznej 2018 zostat wprowadzo-

ny uchwalg nr 121/2018 Rady Ministréw z dnia 7 wrze$nia 2018 r. zmieniajace;j

uchwate w sprawie przyjecia NPOIK. Stanowi on czwartg aktualizacj¢ pierwotne-

go dokumentu, ktory zostat przyjety w 2013 1.

W NPOIK 2018 jako nadrzgdny cel zostato wskazane podniesienie bezpieczen-
stwa Polski. Wyszczegoélnione zostaly rowniez cele posrednie, bez ktorych nie-
mozliwe bedzie zrealizowanie celu nadrzednego. S to:

— zdobycie okreslonego poziomu §wiadomosci, wiedzy i kompetencji wszystkich
uczestnikow Programu w zakresie znaczenia infrastruktury krytycznej dla
sprawnego funkcjonowania panstwa oraz sposobow i metod jej ochrony,

— wprowadzenie metodyki oceny ryzyka uwzgledniajgcej pelny wachlarz zagro-
zen, w tym metodyki postgpowania z zagrozeniami o bardzo matym prawdo-
podobienstwie i katastrofalnych skutkach,

— wprowadzenie skoordynowanego i opartego na ocenie ryzyka podej$cia do
realizacji zadan z zakresu ochrony infrastruktury krytyczne;j,

— budowa partnerstwa migdzy uczestnikami procesu ochrony infrastruktury kry-
tycznej, wprowadzenie mechanizméw wymiany i ochrony informacji przeka-
zywanych migdzy uczestnikami procesu ochrony infrastruktury krytycznej.
Obowigzujacy program wskazuje réwniez trzy priorytety, ktore maja mie¢ klu-

czowe znaczenie dla osiggniecia celow wskazanych w NPOIK 2018:

— poglebienie wspotpracy miedzy uczestnikami programu w obszarze ochrony
infrastruktury krytyczne;j,

— identyfikacja zalezno$ci miedzy systemami infrastruktury krytycznej,

— dokonanie oceny ryzyka zaktocenia funkcjonowania systemu infrastruktury
krytycznej?’.

NPOIK 2018 nie przewiduje sankcji w przypadku niedopetnienia obowigzkow
dla uczestnikéw ochrony infrastruktury krytycznej, gdyz autorzy kwestionuja sku-
tecznos¢ podejscia regulacyjnego, ktore jasno wskazuje odpowiednie sankcje za
poszczegolne uchybienia. Powyzsze zatozenie ma utatwic¢ osiggnigcie celow pro-

24 Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Narodowego Programu
Ochrony Infrastruktury Krytycznej, Dz.U. z 2010 r. nr 83, poz. 541.

2 W. Lidwa, W. Krzeszowski, W. Wiecek, P. Kaminski, Ochrona infrastruktury krytycznej, War-
szawa 2012, s. 41.

2 NPOIK 2018, s. 8.

27 Tamze, s. 9.
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gramu. Jednocze$nie program przewiduje mozliwos¢ wprowadzenia szczegolo-
wych uregulowan prawnych w przypadku negatywnej oceny NPOIK 2018%.
Ryszard Radziejewski podkresla, ze cho¢ program wyczerpuje problematyke
infrastruktury krytycznej, to przez zawarte w nim podejscie bez stosowania sank-

cji ,,nie ma mocy sprawczej”?’. Dokument wskazat rowniez najwazniejsze filary

i zasady programu, ktérymi sa:

wspotodpowiedzialnos¢ — wiodaca zasada przyjeta przy budowie systemu
ochrony infrastruktury krytycznej. Rozumiana jest jako wspolne (zbiorowe)
dazenie do poprawy bezpieczenstwa infrastruktury krytycznej wynikajace ze
swiadomosci jej znaczenia dla funkcjonowania zar6wno organéw administracji
publicznej, jak i operatorow infrastruktury krytycznej, spoteczenstwa, gospo-
darki 1 w konsekwencji panstwa. Ochrona infrastruktury krytycznej lezy
bowiem w interesie zarowno jej operatorow, jak i odpowiedzialnej za funkcjo-
nowanie panstwa administracji,

wspotpraca — drugi filar systemu ochrony infrastruktury krytycznej. W kontek-
$cie programu oznacza wykonywanie razem przez uczestnikow ochrony infra-
struktury krytycznej okreslonych, zbieznych i wzajemnie uzupehiajacych sie
zadan dla osiggni¢cia wspolnego celu, ktory wynika z zasady wspotodpowie-
dzialno$ci. Wspotpraca jest niezbedna w przypadku checi uniknigcia powiela-
nia dzialan i ponoszonych kosztow oraz efektywniejszego wykorzystania
posiadanych sit i §rodkow,

zaufanie — trzeci filar systemu ochrony infrastruktury krytycznej. W programie
rozumiane jako przekonanie, ze motywacja dziatania uczestnikéw ochrony
infrastruktury krytycznej (dotyczy to w szczegolnosci administracji i operato-
row infrastruktury krytycznej) jest dazenie do wspdlnego celu — poprawy bez-
pieczenstwa infrastruktury krytycznej i RP. Osiggnigcie tego celu bedzie zatem
korzystne dla wszystkich zainteresowanych stron, w tym przede wszystkim
spoleczenstwa. Zaufanie jest niezbedne do osiagnigcia celow programu®.
Program kieruje si¢ réwniez zasadami:

proporcjonalnosci i dziatan opartych na ocenie ryzyka — dziatania nakierowane
na podniesienie poziomu ochrony infrastruktury krytycznej powinny by¢ ade-
kwatne do poziomu ryzyka. Dotyczy to zaréwno przyjetego modelu ochrony
infrastruktury krytycznej, jak 1 uzytych sit i srodkéw. Ocena ryzyka powinna
by¢ podstawa okreslenia standardow ochrony infrastruktury krytycznej i dla
ustalenia priorytetow dziatan,

uznania r6znic miedzy systemami infrastruktury krytycznej — systemy IK
cechuje wiele podobienstw, maja jednak pewne unikalne cechy, ktore
w obszarze ochrony infrastruktury krytycznej powinny zostaé uwzgled-
nione,

2 Tamze.
2 R. Radziejewski, Ochrona infrastruktury krytycznej, Teoria a parktyka, Warszawa 2014,

s. 66.

3 NPOIK 2018, s. 9-10.
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— wiodacej roli ministra odpowiedzialnego za system infrastruktury krytycznej
— inicjatywa zwigkszenia poziomu ochrony infrastruktury kluczowej dla funk-
cjonowania spoteczenstwa wyszta ze strony administracji, dlatego powinna ona
mie¢ znaczacy udzial w dziataniach na rzecz poprawy bezpieczenstwa infra-
struktury krytycznej. Te role w budowie zaufania i skutecznej wspolpracy
odgrywaja ministrowie odpowiedzialni za system infrastruktury krytycznej,
niezaleznie od obowigzku ochrony infrastruktury krytycznej cigzacego na ope-
ratorze infrastruktury krytycznej,

— roéwnos$ci operatorow infrastruktury krytycznej — operatorami infrastruktury
krytycznej sa zarowno podmioty prywatne, podmioty stanowigce wlasnosé
panstwa, jak i sama administracja. Program nie dokonuje rozroéznien i w jego
rozumieniu wszyscy operatorzy sa rowni i zobowigzani do realizacji tego
samego obowigzku — ochrony infrastruktury krytycznej, ktérg wiadaja,

— komplementarnosci — w uzyciu pozostaje wiele rozwigzan, ktore skutecznie
przyczyniaja si¢ do bezpiecznego funkcjonowania infrastruktury krytyczne;j.
Zapisy NPOIK 2018 bgda miaty charakter uzupetiajacy w stosunku do istnie-
jacych rozwigzan prawno-instytucjonalnych. Nie beda powielaly rozwiazan
i przyjetych praktyk wynikajacych z obowigzujacego prawa®'.

NPOIK 2018 wskazuje rowniez adresatow programu, ktorymi w gtéwnej mie-
rze ma by¢ administracja rzadowa oraz operatorzy infrastruktury krytycznej®.
Program ma by¢ aktualizowany nie rzadziej niz co dwa lata, biorgc pod uwage
nastepujace zmiany otoczenia i uwarunkowania ochrony infrastruktury krytycznej,
a przedstawione w nim cele majg zostaé¢ zrealizowane w ciggu czterech lat®.
Program w obecnej formie zawiera dwa zataczniki. Pierwszym zalgcznikiem jest
dokument zatytutowany: Standardy stuzqce zapewnieniu sprawnego funkcjonowa-
nia infrastruktury krytycznej — dobre praktyki i rekomendacje, gdzie zawarte sa
podstawowe informacje na temat technicznych i organizacyjnych aspektow ochro-
ny infrastruktury krytycznej. Drugim zatgcznikiem jest dokument zastrzezony:
Kryteria pozwalajgce wyodrebnié obiekty, instalacje, urzgdzenia i ustugi wcho-
dzqce w sktad systemow infrastruktury krytycznej.

Podsumowanie

Problematyka infrastruktury krytycznej i jej ochrony ma decydujacy wptyw na
zapewnienie bezpieczenstwa catego panstwa, jak rowniez zapewnienie odpowied-
niego standardu zycia obywatelom Rzeczypospolitej Polskiej. NPOIK 2018 jest
bez watpienia kluczowym dokumentem z zakresu ochrony infrastruktury krytycz-
nej. W sposob klarowny uporzadkowatl zagadnienia z omawianej dziedziny.
W programie zostata wlasciwie zidentyfikowana infrastruktura krytyczna, wska-
zano organy i podmioty biorace udzial w jej tworzeniu. Gdy analizuje si¢ NPOIK

31 Tamze, s. 10.
32 Tamze, s. 11.
33 Tamze, s. 12.
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2018, nalezy poruszy¢ kwesti¢ odpowiedniej wspotpracy operatoréw infrastruktu-
ry krytycznej sektora prywatnego z administracja publiczng, gdyz zapisy progra-
mu nie przewidziaty zadnych sankcji w przypadku niewtasciwego wywigzywania
si¢ z obowigzkow okreslonych w ustawie. W podsumowaniu programu, jak row-
niez pozostatych rozwazan dotyczacych infrastruktury krytycznej nalezy pamigtac
0 postepujacym rozwoju technologicznym i cywilizacyjnym, ktéry wymusza cig-
gla kontrole nad obiektami i urzadzeniami infrastruktury krytyczne;j.
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Streszczenie:

Infrastruktura krytyczna, mimo iz jest obecna stosunkowo od niedawna w polskich
przepisach prawa, odgrywa kluczowa role¢ w funkcjonowaniu panstwa, jak réowniez
w zyciu poszczegdlnych obywateli. Ochrona infrastruktury krytycznej nalezy do prioryte-
tow stojacych przed kazdym panstwem, rowniez polskim. Podmioty realizujace zadania
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z zakresu ochrony infrastruktury krytycznej majg za zadanie nie tylko zapewnienie nale-
zytego jej zabezpieczenia, ale dodatkowo sg zobowigzane do szybkiego oraz catkowitego
usuni¢cia uszkodzen lub zaktocen w przypadku ich wystapienia. Celem artykutu jest wska-
zanie roli Narodowego Programu Ochrony Infrastruktury Krytycznej w ksztattowaniu
bezpieczenstwa Rzeczypospolitej Polskiej, co jest celem nadrzednym tego programu.

Slowa kluczowe: infrastruktura krytyczna, bezpieczenstwo panstwa, ochrona infra-
struktury krytycznej, zarzadzanie kryzysowe.

National Critical Infrastructure Protection Program in Shaping the Security of the
Republic of Poland

Abstract:

Although critical infrastructure has been present relatively recently in Polish law, it
plays a key role in the functioning of the state as well as in the life of individual citizens.
The protection of critical infrastructure is one of the priorities for each country, including
Poland. Entities carrying out the tasks in the field of critical infrastructure protection are
not only required to ensure its adequate protection, but additionally are obliged to remove
damage or disruptions quickly and completely in the event of their occurrence. The aim of
the article is to indicate the role of the National Critical Infrastructure Protection Program
in shaping the security of the Republic of Poland, which is the overriding objective of this
program.

Keywords: critical infrastructure, national security, protection of critical infrastructure,
crisis management.
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